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ATTIVITA ETA MINIMA CONDIZIONE NORMA

Possedere uno

Nessun limite  Decisione dei genitori/tutori Art. 13 D.L. 123/2023
smartphone

Art. 2-quinquies

Creare un account online 14 anni Senza consenso genitoriale D.Lgs. 196/2003



DISPENSA DIDATTICA

Creare un account online

Navigare in Internet

Fornire dati personali
online

Iscriversi ai social media

Iscriversi ai social media

Accesso a contenuti
pornografici

Imputabilitd penale

Capacita di agire

Sotto i 14
anni

Nessun limite

14 anni

14 anni

Sotto i 14
anni

18 anni

14 anni

18 anni

Con consenso genitoriale

Sotto responsabilita dei
genitori

Autonomamente

In autonomia in Italia

Solo con consenso
genitoriale

Vietato ai minori

Se capace di intendere e
volere

Piena autonomia giuridica

Art. 2-quinquies
D.Lgs. 196/2003

GDPR + norme
generali

Art. 8 GDPR / Art. 2-
quinquies

Art. 2-quinquies
D.Lgs. 196/2003

Art. 8 GDPR / Art. 2-
quinquies

Art. 13-bis D.L.
123/2023

Art. 97-98 c.p.

Art. 2 c.c.
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SEZIONE 1 — Accesso a smartphone, Internet e social
media

1.1 — Smartphone e dispositivi: nessun divieto, ma regole di tutela

» A che eta un minore puo possedere uno smartphone?

Non esiste alcuna norma italiana che fissi un’eta minima per il possesso di uno smartphone, un
tablet o un qualsiasi altro dispositivo elettronico. La decisione spetta interamente ai genitori o ai
tutori legali, nellambito della loro responsabilita genitoriale, esattamente come per qualsiasi altro
bene materiale che si decide di mettere a disposizione del figlio.

Il legislatore non ha vietato il possesso, ma ha imposto obblighi stringenti ai produttori e ai fornitori
di servizi per garantire che i dispositivi siano sicuri per i minori. Il D.L. 15 settembre 2023, n. 123
(convertito in legge con la L. 159/2023) rappresenta il pit recente e organico intervento normativo
in materia di sicurezza digitale dei minori.

In particolare, l'articolo 13 del D.L. 123/2023 prevede che i produttori di dispositivi debbano
includere, gia all’atto della vendita, applicazioni di controllo parentale preattivate e gratuite. Questo
significa che ogni smartphone o tablet venduto in Italia deve avere gia attivi dei filtri di protezione,
che il genitore potra poi personalizzare o disattivare.

P Cosa si intende per “controllo parentale” e quali dispositivi riguarda?

La definizione di controllo parentale & fornita dallo stesso art. 13 del D.L. 123/2023: si tratta della
possibilita, per i genitori o per chi esercita la responsabilita genitoriale, di limitare e controllare
'accesso ai contenuti e alla rete da parte dei minori, attraverso la scelta degli spazi digitali
accessibili e dei tempi di utilizzo.

| dispositivi interessati sono elencati in modo ampio dalla norma: smartphone, computer, tablet e,
ove compatibili, consolle di videogiochi, televisori smart, orologi connessi, assistenti vocali, sistemi
di domotica e qualsiasi altro oggetto connesso a Internet (il cosiddetto “Internet delle cose”). La
scelta del legislatore & stata volutamente inclusiva, per coprire I'evoluzione tecnologica.

Le applicazioni di controllo parentale possono essere di tre tipi: elementi esterni al dispositivo (app
scaricabili), soluzioni a livello di rete (filtri del provider internet) oppure software integrati nel
sistema operativo del dispositivo. Devono essere facilmente comprensibili e accessibili agli utenti.

» | controlli parentali sono davvero gratuiti?

Si. L’art. 13, comma 4, del D.L. 123/2023 stabilisce espressamente che il servizio di attivazione
delle applicazioni di controllo parentale, qualora richiesto dall’'utente, deve essere consentito senza
alcun costo aggiuntivo nell’ambito dei contratti di fornitura del servizio principale. Nessun operatore
puod addebitare costi extra per questa funzionalita.

Inoltre, il comma 6 dello stesso articolo prevede che i dati personali raccolti o generati durante
I'attivazione delle applicazioni di controllo parentale non possono essere utilizzati per scopi
commerciali e di profilazione. Questo significa che il monitoraggio genitoriale non puo diventare
un’occasione per le aziende di raccogliere dati a fini pubblicitari.

COSA DEVONO FARE | PRODUTTORI

* Includere sistemi di controllo parentale preattivati su ogni dispositivo venduto in Italia.

« Informare l'utente (anche tramite foglio illustrativo nella confezione) sulla possibilita e
limportanza di utilizzare i controlli parentali.

« | fornitori di servizi di comunicazione elettronica devono assicurare la disponibilita di app di
controllo parentale nei loro contratti.

* L’AGCOM (Autorita per le Garanzie nelle Comunicazioni) vigila sul rispetto di questi obblighi.
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1.2 — Account online: la soglia dei 14 anni

P A che eta un minore puo creare un proprio account online (social media, email,
app)?

In Italia, la soglia per il consenso autonomo al trattamento dei dati personali nel’ambito dei servizi
digitali e fissata a 14 anni. Questo significa che a partire dal compimento dei 14 anni, un ragazzo
pud autonomamente iscriversi a un social network, creare un account emalil, scaricare e utilizzare
applicazioni che richiedono la registrazione con dati personali.

La norma di riferimento & 'art. 2-quinquies del D.Lgs. 196/2003 (“Codice della privacy”), introdotto
dal D.Lgs. 101/2018 in attuazione dell’art. 8, paragrafo 1, del Regolamento Generale sulla
Protezione dei Dati (GDPR, Reg. UE 2016/679).

Per i minori di eta inferiore a 14 anni, il trattamento dei dati personali € lecito solo a condizione che
il consenso sia prestato da chi esercita la responsabilita genitoriale. In pratica, € il genitore (o il
tutore) che deve acconsentire all'iscrizione del figlio e autorizzare il trattamento dei suoi dati.

P Perché la soglia € 14 anni e non 16 come prevede il GDPR europeo?

Il GDPR, all’art. 8, fissa la soglia generale a 16 anni per tutta I'Unione Europea. Tuttavia, lo stesso
articolo consente a ciascuno Stato membro di stabilire un’eta inferiore, purché non inferiore a 13
anni. L’ltalia ha esercitato questa facolta fissando la soglia a 14 anni, una scelta che riflette la
tradizione giuridica italiana dove i 14 anni rappresentano gia una soglia significativa (ad esempio,
per I'imputabilita penale).

Alcuni Paesi europei hanno fatto scelte diverse: la Spagna ha fissato la soglia a 14 anni come
I'ltalia, la Francia a 15 anni, la Germania, I'Olanda e il Lussemburgo a 16 anni. L’lrlanda e la
Danimarca, sedi di molte big tech, hanno mantenuto i 16 anni.

P Il consenso del genitore per un under 14 deve essere in forma scritta?

La legge non prescrive una forma specifica per il consenso genitoriale. Tuttavia, I'art. 2-quinquies,
comma 2, del D.Lgs. 196/2003 richiede che il titolare del trattamento (la piattaforma) rediga le
informazioni con linguaggio particolarmente chiaro, semplice, conciso, faciimente accessibile e
comprensibile dal minore, in modo da rendere significativo il consenso.

Nella pratica, le principali piattaforme implementano procedure di verifica del consenso genitoriale
che possono includere: I'invio di una email di conferma al genitore, la richiesta di un codice inviato
al numero di telefono del genitore, o sistemi piu sofisticati di verifica dell'identita. La realta,
purtroppo, € che molti minori aggirano facilmente questi controlli dichiarando un’eta falsa.

| ESEMPIO PRATICO: Il caso del tredicenne su Instagram

Marco, 13 anni, si iscrive a Instagram dichiarando di averne 16. | genitori non ne sono a
conoscenza.

In questo scenario: il consenso di Marco € invalido perché ha meno di 14 anni; il trattamento dei
suoi dati personali da parte di Instagram & tecnicamente illecito; i genitori, se scoprono I'account,
possono chiederne la rimozione alla piattaforma; il Garante Privacy potrebbe sanzionare la
piattaforma per non aver implementato controlli adeguati di verifica dell’eta.

Nel 2021 il Garante Privacy italiano ha effettivamente ordinato a TikTok di bloccare I'accesso agli
utenti di cui non fosse possibile verificare I'eta, dopo il caso di una bambina di 10 anni deceduta
durante una “sfida” virale.

1.3 — Utilizzo di Internet

P E vietato ai minori usare Internet?
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No, non esiste alcun divieto per i minori di navigare in rete. Anche bambini molto piccoli possono
utilizzare Internet — guardare video educativi, usare app didattiche, navigare su siti per bambini —
ma sempre sotto la responsabilita e la supervisione dei genitori o dei tutori.

La distinzione fondamentale che il diritto opera non & tra “usare” o “non usare” Internet, ma tra la
semplice navigazione e il conferimento di dati personali. Un bambino di 8 anni puo guardare un
video su YouTube senza problemi; ma non puo creare un account YouTube (che richiede dati
personali) senza il consenso dei genitori.

| genitori hanno un ruolo centrale: sono loro che devono garantire un uso sicuro della rete,
attivando i controlli parentali, accompagnando il figlio nella scoperta del mondo digitale, e
stabilendo regole chiare sui tempi e sulle modalita di utilizzo.

P Esistono contenuti online vietati ai minori?

Si. Il caso piu evidente € quello della pornografia. L’art. 13-bis del D.L. 123/2023 vieta
espressamente I'accesso dei minori di 18 anni a contenuti a carattere pornografico, qualificandolo
come un problema di salute pubblica che “mina il rispetto della loro dignita e ne compromette il
benessere fisico e mentale”.

| gestori di siti web e i fornitori di piattaforme di condivisione video che diffondono contenuti
pornografici in Italia sono tenuti a verificare la maggiore eta degli utenti con sistemi efficaci.
L’AGCOM ha il compito di stabilire le modalita tecniche di verifica e vigila sulla loro attuazione. In
caso di inadempimento, TAGCOM puo disporre il blocco del sito o della piattaforma.

Oltre alla pornografia, altre categorie di contenuti possono essere oggetto di filtro attraverso i
controlli parentali: contenuti violenti, gioco d’azzardo online, siti che promuovono I'autolesionismo
o disturbi alimentari, e cosi via. La definizione puntuale dei contenuti da filtrare e affidata
al’lAGCOM.

1.4 — Social media: regole e responsabilita

P Qual é I’eta minima per iscriversi ai social media in Italia?

L’eta minima per il consenso autonomo € 14 anni. A partire da questa eta, il minore pud iscriversi
da solo a qualsiasi piattaforma social (Instagram, TikTok, Facebook, Snapchat, X/Twitter,
YouTube, ecc.) e acconsentire al trattamento dei propri dati personali.

Sotto i 14 anni, l'iscrizione ai social media € possibile solo con il consenso esplicito del genitore o
di chi esercita la responsabilita genitoriale. In assenza di tale consenso, il trattamento dei dati del
minore € illecito, indipendentemente dal fatto che la piattaforma lo abbia “accettato” tecnicamente.

P Molte piattaforme indicano 13 anni come eta minima: come si concilia con i 14 anni
italiani?

La soglia di 13 anni utilizzata da molte piattaforme internazionali (Instagram, TikTok, Facebook,
ecc.) deriva dal Children’s Online Privacy Protection Act (COPPA), una legge federale
statunitense. Questa soglia & stata di fatto “esportata” a livello globale dalle big tech americane
nelle loro condizioni d’uso.

Tuttavia, in Italia la legge applicabile & quella italiana, che fissa la soglia a 14 anni. Questo significa
che anche se una piattaforma “accetta” I'iscrizione di un tredicenne italiano, il trattamento dei suoi
dati resta illecito ai sensi del GDPR e del Codice Privacy italiano, salvo che non intervenga il
consenso genitoriale.

In pratica, se un ragazzo italiano di 13 anni si iscrive a Instagram dichiarando di averne 14, sta
fornendo dati falsi e il consenso prestato € viziato. Questo potrebbe avere conseguenze sia per la
piattaforma (responsabilita per insufficiente verifica) sia, indirettamente, per i genitori (mancata
vigilanza).

P Se mio figlio minore di 14 anni si iscrive ai social mentendo sull’eta, cosa rischio
come genitore?
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In linea di principio, il genitore pud essere ritenuto responsabile per culpa in vigilando ai sensi
dell'art. 2048 del Codice Civile. La giurisprudenza tende a valutare se il genitore abbia adottato
misure ragionevoli per prevenire 'accesso non autorizzato del figlio ai social media.

Le misure ragionevoli possono includere: l'attivazione dei controlli parentali sul dispositivo, il
dialogo con il figlio sull’'uso responsabile della tecnologia, la supervisione periodica delle attivita
online del minore. Se il genitore dimostra di aver adottato queste misure, la sua responsabilita
potrebbe essere esclusa o attenuata.

Sotto il profilo della privacy, il genitore potrebbe ricevere una segnalazione dal Garante Privacy,
specialmente se dall’'uso dei social da parte del minore derivano danni a terzi (ad esempio,
diffusione di immagini di altri minori, episodi di cyberbullismo).

CONCETTI CHIAVE SEZIONE 1

* Nessuna eta minima per possedere uno smartphone: la scelta spetta ai genitori.
* 14 anni = soglia per il consenso autonomo al trattamento dei dati personali in Italia.
* Sotto i 14 anni serve sempre il consenso genitoriale per creare account e iscriversi ai social.

* | controlli parentali devono essere gratuiti, preattivati e non utilizzabili per profilazione
commerciale.

* | contenuti pornografici sono vietati ai minori di 18 anni; i siti devono verificare I'eta.

* Il genitore che non vigila sull’'uso dei social da parte del figlio under 14 rischia responsabilita
civile.
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SEZIONE 2 - Genitori nelle chat dei figli

2.1 - Il fenomeno

Uno dei fenomeni piu diffusi nelle famiglie con figli in eta scolare € la partecipazione dei genitori
alle chat di gruppo dei figli. Spesso il bambino non possiede ancora uno smartphone, ma i genitori
vogliono che sia “incluso” nelle comunicazioni della classe o del gruppo sportivo. Il genitore quindi
entra nella chat “al posto” del figlio, usando il proprio dispositivo e il proprio numero di telefono.

Questa pratica, apparentemente innocua, solleva diverse questioni giuridiche che & fondamentale
conoscere per evitare di incorrere involontariamente in violazioni della legge o di creare situazioni
dannose per i propri figli o per quelli altrui.

2.2 - Domande e risposte approfondite

P Un genitore puo legalmente partecipare a una chat di gruppo al posto del figlio?

La legge non vieta espressamente questa pratica. Il genitore, in qualita di titolare della
responsabilitd genitoriale (artt. 316 e seguenti del Codice Civile), ha il diritto e il dovere di curare
gli interessi del figlio minore, di educarlo e di vigilare sulla sua attivita. Questo include anche la
dimensione digitale della vita del minore.

Partecipare a una chat di gruppo per conto di un figlio piccolo rientra, in linea di principio,
nell’esercizio della potesta genitoriale. Tuttavia, questa attivita non e priva di implicazioni
giuridiche, poiché il genitore si trova necessariamente a contatto con dati personali e
comunicazioni di altri soggetti, spesso a loro volta minori.

La legalita della pratica dipende quindi dal modo in cui viene esercitata: se il genitore si limita a
leggere passivamente le comunicazioni per tenere informato il figlio, la situazione & molto diversa
rispetto a quella in cui il genitore interviene attivamente, legge messaggi privati di altri minori, o
diffonde contenuti appresi nella chat.

P Quali sono le criticita specifiche sotto il profilo della privacy?

Il punto cruciale €& che il genitore, entrando nella chat, accede a dati personali di terzi (gli altri
bambini e ragazzi del gruppo) e potenzialmente anche a dati personali dei loro genitori. Questo
accesso configura un “trattamento di dati personali” ai sensi del GDPR.

I GDPR prevede un’esenzione per il trattamento di dati effettuato da una persona fisica per
l'esercizio di attivita esclusivamente personali o domestiche (art. 2, par. 2, lett. c). La
partecipazione a una chat di gruppo per conto del figlio potrebbe rientrare in questa esenzione, a
patto che i dati non vengano diffusi all’esterno dell’ambito familiare.

Tuttavia, il principio di trasparenza del GDPR (art. 5, par. 1, lett. a) richiede che il trattamento dei
dati sia equo e trasparente. Questo significa che gli altri partecipanti — e i genitori degli altri minori
— dovrebbero essere informati del fatto che un adulto & presente nella chat al posto del bambino.
La mancata informazione potrebbe configurare una violazione del principio di correttezza.

Inoltre, se il genitore utilizza le informazioni apprese nella chat per scopi che vanno oltre la
semplice informazione del figlio — ad esempio, se le condivide con altri genitori o le usa in contesti
scolastici — 'esenzione domestica non si applica piu e il trattamento potrebbe risultare illecito.

P Il genitore deve dichiarare la propria presenza nella chat?

Non esiste un obbligo legale esplicito di dichiarare la propria presenza. Tuttavia, la buona prassi
e i principi generali di correttezza e trasparenza suggeriscono fortemente di farlo. Un adulto che
partecipa a una conversazione tra minori senza che gli altri (e i loro genitori) ne siano consapevoli
si pone in una posizione giuridicamente delicata.

La mancata dichiarazione potrebbe, in casi estremi, configurare una forma di “sostituzione di
persona” ai sensi dell’art. 494 del Codice Penale, se il genitore interagisce facendosi passare per
il figlio. Anche se le applicazioni pratiche di questa norma in ambito di chat sono rare, il rischio
teorico esiste ed & bene esserne consapevoli.
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Il consiglio pratico € semplice: quando il genitore entra in un gruppo WhatsApp o simile al posto
del figlio, dovrebbe subito inviare un messaggio tipo: “Sono il genitore di [nome]. [Nome] non ha
ancora uno smartphone, ma partecipa alla chat attraverso di me.” Questo elimina qualsiasi
ambiguita e tutela tutti i partecipanti.

P Posso leggere i messaggi privati di mio figlio?

Il genitore ha il dovere di vigilanza sul figlio minore (art. 2048 c.c.) e questo include, in linea di
principio, anche la possibilita di controllare le sue comunicazioni. Tuttavia, il diritto riconosce anche
al minore una progressiva sfera di riservatezza, che cresce con I'eta.

La Convenzione ONU sui diritti dell'infanzia (art. 16) riconosce al minore il diritto alla privacy:
“Nessun fanciullo sara oggetto di interferenze arbitrarie o illegali nella sua vita privata, nella sua
famiglia, nel suo domicilio o nella sua corrispondenza.” Questo diritto deve essere bilanciato con
il dovere di vigilanza dei genitori.

Il Garante per la protezione dei dati personali e la giurisprudenza italiana raccomandano un
approccio proporzionato: il controllo deve essere adeguato all’eta del minore e alle circostanze.
Per un bambino di 8 anni, una supervisione piu pervasiva € giustificata; per un adolescente di 16
anni, il controllo sistematico e occulto delle comunicazioni private potrebbe essere considerato
sproporzionato e lesivo della sua dignita.

La regola d’oro &: preferire sempre la supervisione dialogica (parlare con il figlio dei contenuti,
delle esperienze online, dei rischi) al controllo occulto (leggere di nascosto i messaggi). Il secondo
approccio, oltre a essere potenzialmente lesivo del rapporto di fiducia, pud anche risultare
controproducente sul piano educativo.

P Cosa succede se nella chat del figlio scopro messaggi preoccupanti (offese,
minacce, contenuti inappropriati)?

In questo caso il genitore non solo pud, ma deve intervenire. Il dovere di vigilanza si intensifica
guando emergono situazioni di pericolo per il figlio o per altri minori. Tuttavia, & fondamentale
intervenire nel modo corretto.

La procedura corretta &: 1) Conservare le prove in modo integro, facendo screenshot con data e
ora visibili, senza alterare o cancellare nulla. 2) Parlare con il figlio per capire il contesto. 3)
Valutare la gravita della situazione. 4) Se si tratta di episodi isolati, pud essere sufficiente parlare
con gliinsegnanti o con i genitori dei ragazzi coinvolti. 5) Se si tratta di episodi gravi, ripetuti o che
configurano reati (minacce, cyberbullismo, diffusione di materiale pornografico), € necessario
rivolgersi alla Polizia Postale o ai Carabinieri.

Quello che il genitore NON deve fare é diffondere autonomamente i contenuti problematici — ad
esempio condividendo screenshot nelle chat dei genitori. Questo comportamento, come vedremo
nella Sezione 3, pud esporre il genitore stesso a responsabilita legali.

2.3 =1 rischi concreti: tabella riepilogativa

CONSEGUENZA

RISCHIO DESCRIZIONE DETTAGLIATA POSSIBILE

Il genitore legge sistematicamente messaggi  Segnalazione al Garante
di altri minori senza che i loro genitori ne Privacy; risarcimento danni
siano informati ex art. 2043 c.c.

Violazione privacy
altrui

Disagio psicologico per i

L’adulto interviene nelle dinamiche del N - S
minori; conflitti tra famiglie;

Ingerenza nelle o )
gruppo, commenta, critica 0 ammonisce

relazioni direttamente i ragazzi potenaale r_esponsablhta per
danni morali
Sostituzione di Il genitore scrive nella chat facendosi Reato ex art. 494 c.p.:

persona passare per il figlio senza dichiararlo reclusione fino a 1 anno
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Trattamento illecito dati (art.

Contenuti letti nella chat (messaggi, foto, 167 D.Lgs. 196/2003):

Diffusione di dati S Vo
audio di altri minori) vengono condivisi con

sensibili . violazione diritto immagine;
terzi T .
possibile diffamazione
. . I Violazione della
Il genitore usa informazioni apprese nella . )
. . ) . ) . : riservatezza;
Influenza indebita chat per intervenire con insegnanti o altri

compromissione del clima di

genitori fiducia nel gruppo

VBUONE PRATICHE PER | GENITORI NELLE CHAT DEI FIGLI

* Dichiarare sempre e subito la propria presenza nella chat a tutti i partecipanti e ai loro genitori.
» Limitarsi a leggere le comunicazioni per tenere informato il figlio, evitando interventi diretti.

* Non condividere mai con terzi i contenuti letti nella chat.

* Non usare le informazioni apprese per intervenire nelle dinamiche scolastiche o relazionali dei
ragazzi.

* Man mano che il figlio cresce, ridurre il controllo diretto e favorire la sua autonomia digitale.

* Preferire la supervisione attiva (parlare col figlio dei contenuti) al controllo passivo (leggere di
nascosto).

» Se emergono situazioni preoccupanti, seguire la procedura corretta: conservare le prove e
rivolgersi alle autorita competenti.
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SEZIONE 3 - Condivisione di messaggi e contenuti digitali

3.1 -1l problemain dettaglio

Una situazione estremamente frequente: il figlio riceve su WhatsApp o altra piattaforma un
messaggio, un audio, un video o una foto da un compagno. Il genitore, preoccupato o curioso,
chiede al figlio di inoltrarglielo. Fin qui, la situazione pu0 rientrare nellambito della vigilanza
genitoriale. Ma poi il genitore decide di condividere quel contenuto con altri genitori — magari nella
chat della classe dei genitori — perché ritiene che sia offensivo, inappropriato o preoccupante.

Questa catena di condivisioni, apparentemente motivata da buone intenzioni, pud esporre il
genitore a responsabilita civili e penali molto serie. Vediamo nel dettaglio perché e quali sono i
rischi.

3.2 —Domande e risposte approfondite

» E legale farsi inoltrare dal proprio figlio messaggi ricevuti da altri ragazzi?

Il genitore, nell’esercizio del dovere di vigilanza, pud legittimamente prendere visione delle
comunicazioni del figlio minore. Questo include i messaggi ricevuti da terzi. La visione di questi
contenuti in ambito strettamente familiare rientra nella cosiddetta “esenzione domestica” prevista
dall’art. 2, par. 2, lett. c) del GDPR, secondo cui il Regolamento non si applica ai trattamenti di dati
effettuati da una persona fisica nell’ambito di attivita esclusivamente personali o domestiche.

Tuttavia, anche nellambito della visione privata, € importante essere consapevoli che quei
messaggi contengono dati personali di terzi (il ragazzo che ha scritto il messaggio, eventuali altri
soggetti menzionati) e possono contenere dati sensibili (opinioni, stati di salute, orientamenti
personali). Il genitore deve trattare queste informazioni con la dovuta riservatezza.

La situazione si complica notevolmente se il genitore non si limita a visionare i contenuti ma li
conserva sistematicamente, li archivia, o li utilizza per scopi diversi dalla semplice vigilanza sul
figlio. In questi casi, 'esenzione domestica potrebbe non applicarsi piu.

» Posso condividere con altri genitori screenshot di chat di mio figlio?

Questa ¢ la condotta piu rischiosa e quella che, nella pratica quotidiana, genera il maggior numero
di problemi legali. Condividere screenshot che contengono messaggi, homi, foto o informazioni di
altri minori con soggetti terzi — anche se sono genitori di compagni di classe — costituisce un
trattamento di dati personali che fuoriesce dall’ambito domestico.

Per effettuare lecitamente questo trattamento, il genitore avrebbe bisogno di una base giuridica
valida ai sensi dell’art. 6 del GDPR. Le basi possibili sono: il consenso dell'interessato (ovvero del
minore autore del messaggio, o meglio dei suoi genitori), un interesse legittimo prevalente, o un
obbligo di legge. Nella grande maggioranza dei casi, nessuna di queste basi € presente.

La condivisione & particolarmente rischiosa quando: gli screenshot contengono nomi e cognomi
di minori identificabili; i messaggi hanno contenuto offensivo (il genitore che li diffonde amplifica il
danno); le immagini o i video ritraggono altri minori; il contesto della condivisione &€ un gruppo
ampio (la chat dei genitori della classe, ad esempio, pud avere 30-50 partecipanti).

P Quali rischi penali specifici corro se condivido contenuti di altri minori?

Diffamazione (art. 595 c.p.): Se la condivisione di messaggi, anche sotto forma di screenshot,
lede la reputazione di un minore o della sua famiglia. La diffamazione aggravata (comma 3) si
configura quando avviene “col mezzo della stampa o con qualsiasi altro mezzo di pubblicita” — e
la giurisprudenza consolidata include in questa definizione le comunicazioni via social media e
chat di gruppo con numerosi partecipanti. La pena prevista € la reclusione da 6 mesi a 3 anni o la
multa non inferiore a 516 euro.

Trattamento illecito di dati personali (art. 167 D.Lgs. 196/2003): Se la diffusione di dati
personali avviene al fine di trarne profitto per sé o per altri o di recare danno all'interessato, e dal
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fatto deriva un danno. La pena prevista € la reclusione da 6 mesi a 1 anno e 6 mesi; se il fatto
riguarda dati sensibili o giudiziari, la reclusione da 1 a 3 anni.

Interferenze illecite nella vita privata (art. 615-bis c.p.): Se il genitore si procura indebitamente
notizie o immagini attinenti alla vita privata, svolgentesi in luoghi di privata dimora (la
giurisprudenza piu recente tende ad estendere il concetto di “luogo di privata dimora” anche alle
conversazioni digitali private). La pena ¢ la reclusione da 6 mesi a 4 anni.

Violazione della corrispondenza (art. 616 c.p.): Chiunque prende cognizione del contenuto di
una corrispondenza chiusa, a lui non diretta, € punito con la reclusione fino a un anno o con la
multa da 30 a 516 euro. Se la corrispondenza e rivelata senza giusta causa, la pena ¢ la reclusione
fino a 3 anni. | messaggi di chat possono essere equiparati alla corrispondenza.

» E se condivido foto o video che ritraggono altri minori?

La diffusione di immagini di minori altrui senza il consenso dei loro genitori viola il diritto
allimmagine (art. 10 c.c.) e le norme sulla protezione dei dati personali (GDPR). L'immagine di
una persona, e a maggior ragione di un minore, € un dato personale la cui diffusione richiede
sempre il consenso dell'interessato o dei suoi rappresentanti legali.

Se le immagini hanno contenuto intimo, sessuale o degradante, si configurano reati gravissimi.
L’art. 600-ter del Codice Penale punisce la produzione, distribuzione e detenzione di materiale
pedopornografico con pene severissime (reclusione da 6 a 12 anni per la produzione; da 1l a5
anni per la distribuzione). L’art. 612-ter c.p. (il cosiddetto “revenge porn”, introdotto dalla L.
69/2019) punisce chi diffonde immagini o video sessualmente espliciti senza il consenso della
persona ritratta, con un’aggravante specifica se la vittima & un minore.

Anche la condivisione di immagini apparentemente innocue — ad esempio una foto di gruppo in
cui appaiono altri minori — richiede il consenso dei genitori degli altri bambini ritratti. La
pubblicazione senza consenso puod dare luogo a richieste di risarcimento danni.

P Se mio figlio é vittima di offese online, come devo procedere correttamente?

La procedura corretta si articola in diversi passaggi, ciascuno importante per la tutela del minore
e per evitare di commettere a propria volta illeciti.

Primo passo: conservare le prove. Fare screenshot dei messaggi offensivi, con data e ora ben
visibili. Se possibile, fare anche una registrazione video dello schermo del dispositivo. Non
cancellare nulla e non modificare le conversazioni. Queste prove saranno fondamentali in caso di
procedimento.

Secondo passo: parlare con il figlio. Capire il contesto, la durata e la gravita della situazione.
Rassicurare il minore che non € colpa sua e che verra aiutato. Non minimizzare ma neanche
drammatizzare.

Terzo passo: valutare la gravita. Per episodi isolati e meno gravi, pud essere opportuno parlare
con gli insegnanti e con i genitori del minore responsabile, cercando una soluzione educativa. Per
episodi ripetuti, gravi o che configurano reati, &€ necessario passare al passo successivo.

Quarto passo: segnalare alle autorita competenti. La Polizia Postale € I'autorita specializzata
nei reati informatici e ha personale formato per trattare i casi che coinvolgono minori. La denuncia
puod essere fatta anche online. La L. 71/2017 sul cyberbullismo prevede anche la possibilita di
rivolgersi direttamente al gestore del sito o del social media per chiedere la rimozione dei contenuti.

Cosa NON fare: Non diffondere i contenuti offensivi nella chat dei genitori, non “fare nomi”
pubblicamente, non confrontarsi direttamente con il minore responsabile o con i suoi genitori in
modo conflittuale. Questi comportamenti possono trasformare il genitore da parte lesa a
responsabile di un illecito.

3.3 = Scala dei rischi nella condivisione

CONDOTTA LIVELLO DI RISCHIO NORME COINVOLTE
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Leggere i messaggi del figlio in
ambito familiare

Farsi inoltrare messaggi di altri
minori e conservarli

Condividere screenshot con un
altro genitore in privato

Condividere screenshot nella
chat dei genitori della classe

Diffondere foto o video di altri
minori

Pubblicare contenuti su social
media aperti

BASSO - Rientra nella
vigilanza genitoriale

MEDIO - Trattamento dati di
terzi, va gestito con
riservatezza

MEDIO-ALTO - Si esce
dall’ambito domestico

ALTO - Diffusione a numerosi
soggetti

MOLTO ALTO - Violazione
immagine + rischi penali gravi

GRAVISSIMO —
Amplificazione massima del
danno

| REGOLA D’ORO: CONSERVA MA NON DIFFONDERE

Se tuo figlio riceve messaggi offensivi, minacce o contenuti preoccupanti:
* CONSERVA le prove (screenshot con data e ora).

* NON DIFFONDERE a nessuno, nemmeno agli altri genitori.
* PARLA con tuo figlio per capire il contesto.

* RIVOLGITI alla scuola o alla Polizia Postale per i casi gravi.
* NON FARTI GIUSTIZIA DA SOLO: condividere nella chat dei genitori pud trasformarti da parte

lesa a responsabile di un illecito.

Art. 316 c.c.; esenzione
domestica GDPR

GDPR art. 2 par. 2; art. 5
(principi)

Art. 6 GDPR,; art. 167 D.Lgs.
196/2003

Art. 167 D.Lgs. 196/2003;
art. 595 c.p.

Art. 10 c.c.; art. 600-ter c.p.;
art. 612-ter c.p.

GDPR; art. 595 c.p.
aggravato; art. 167 D.Lgs.
196/2003
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SEZIONE 4 — Cyberbullismo: definizione, forme e
normativa

4.1 - Cos’e il cyberbullismo

Il cyberbullismo & definito dalla Legge 29 maggio 2017, n. 71 (prima legge italiana specificamente
dedicata al fenomeno) come “qualunque forma di pressione, aggressione, molestia, ricatto,
ingiuria, denigrazione, diffamazione, furto d’identita, alterazione, acquisizione illecita,
manipolazione, trattamento illecito di dati personali in danno di minorenni, realizzata per via
telematica, nonché la diffusione di contenuti online aventi ad oggetto anche uno o pit componenti
della famiglia del minore il cui scopo intenzionale e predominante sia quello di isolare un minore o
un gruppo di minori ponendo in atto un serio abuso, un attacco dannoso, o la loro messa in ridicolo”
(art. 1, comma 2).

Questa definizione & volutamente molto ampia e comprende praticamente ogni forma di
comportamento aggressivo, lesivo 0 manipolativo attuato attraverso strumenti digitali ai danni di
un minore. La legge non si limita al rapporto tra coetanei: puo essere cyberbullismo anche il

comportamento di un adulto nei confronti di un minore tramite mezzi digitali.

4.2 — Le diverse forme di cyberbullismo

Il cyberbullismo si manifesta in molteplici forme, ciascuna con specifiche implicazioni giuridiche. E
fondamentale conoscerle per poterle riconoscere e affrontare correttamente.

FORMA DESCRIZIONE REATI CONFIGURABILI
Invio di messagg| V'Ol.em'b\é?lga]f' 0 Ingiuria (depenalizzata, illecito
Flaming provocatori in contesti pubblici (o civile); diffamazione (art. 595 c.p.);
chat di gruppo, commenti) per A ' =
o minaccia (art. 612 c.p.)
scatenare conflitti
Harassment Invio r!p_e'guto € 0Ssessivo .d' messaggl Atti persecutori/stalking (art. 612-
. offensivi, insulti, provocazioni a una . ) )
(molestie) e bis c.p.); molestia (art. 660 c.p.)
persona specifica
Molestie e persecuzioni sistematiche . . . .
Cyberstalking attraverso mezzi digitali: messaggi At.t' per_secutorl (art. 612-bis c.p.);
S . . - minaccia (art. 612 c.p.)
continui, pedinamento online, minacce
Dg:‘tléag:ﬂe(ez;ncl;?r?f(()jrlnqg;lizolﬁifalse, Diffamazione (art. 595 c.p.);
Denigration iF;nbargazzanti SU UNa Dersona per trattamento illecito dati (art. 167
: persona p D.Lgs. 196/2003)
danneggiarne la reputazione
Crefi2|0ne di f_alIS|yprof|I| o0 violazione Sostituzione di persona (art, 494
. dell’account di un’altra persona per i . .
Impersonation o . : c.p.); accesso abusivo a sistema
inviare messaggi o pubblicare ; :
. informatico (art. 615-ter c.p.)
contenuti a suo nome
Ottenere informazioni intime con . .
. . Interferenze nella vita privata (art.
. . l'inganno e poi diffonderle : - A
Outing / Trickery . - 615-bis c.p.); diffamazione;
pubblicamente (es. condividere AR .
. L trattamento illecito dati
screenshot di conversazioni private)
Esclusione deliberata di una persona Difficile configurazione penale;
Exclusion da un gruppo online (chat, giochi, rilevanza civile per danni morali;

social) per isolarla e umiliarla

rilevanza ai fini della L. 71/2017



DISPENSA DIDATTICA

Registrazione video di aggressioni Percosse (art. 581 c.p.); lesioni
Happy slapping fisiche o umiliazioni per poi diffonderle  (art. 582 c.p.); diffamazione;
online trattamento illecito di immagini
. Diffusione di immagini o video a sfondo Revenge porn (art. 612-ter c.p.);
Sexting non . : i :
sessuale senza il consenso della se minore: pedopornografia (art.
consensuale ;
persona ritratta 600-ter c.p.)
Raccolta e pubblicazione di
Doxing informazioni personali (indirizzo, Trattamento illecito dati; minaccia;

telefono, scuola) per esporre la vittima  possibile stalking
a molestie o pericoli

4.3 -Lalegge 71/2017 sul cyberbullismo: cosa prevede

La Legge 71/2017 € una norma di fondamentale importanza perché ha introdotto per la prima volta
un quadro organico di tutela specificamente dedicato al cyberbullismo ai danni dei minori. Vediamo
i suoi elementi principali.

P Chi puo agire per larimozione dei contenuti offensivi?

L’art. 2 della L. 71/2017 prevede che il minore ultraquattordicenne (o il genitore per il minore di 14
anni) possa inoltrare al gestore del sito internet, del social media o al titolare del trattamento dei
dati una richiesta di oscuramento, rimozione o blocco di qualsiasi contenuto che configuri
cyberbullismo, senza necessita di denuncia e senza bisogno di un avvocato.

Il gestore ha 48 ore per provvedere. Se non lo fa, I'interessato puo rivolgersi al Garante per la
protezione dei dati personali, che interviene entro le successive 48 ore. Si tratta di una procedura
rapida, pensata appositamente per la velocita di diffusione dei contenuti online.

P Cosa prevede la legge per le scuole?

L’art. 4 della L. 71/2017 impone a ogni istituto scolastico di individuare un referente per le iniziative
contro il bullismo e il cyberbullismo. Il dirigente scolastico, quando venga a conoscenza di atti di
cyberbullismo, & tenuto a informare tempestivamente i genitori dei minori coinvolti (sia della vittima
sia del responsabile) e ad attivare adeguate azioni educative.

La legge prevede inoltre che il MIUR adotti linee di orientamento per la prevenzione e il contrasto
del cyberbullismo nelle scuole, aggiornandole ogni due anni. Ogni scuola deve integrare queste
linee nel proprio regolamento di istituto e attivare specifici percorsi educativi.

P Esiste la possibilita di ammonimento per il minore cyberbullo?

Si. L’art. 7 della L. 71/2017 prevede che, per i fatti commessi da minori ultraquattordicenni che non
abbiano dato luogo a querela o denuncia, il questore possa convocare il minore responsabile e
ammonirlo, invitandolo a tenere una condotta conforme alla legge. L’ammonimento ha efficacia
fino al compimento della maggiore eta.

Si tratta di una misura preventiva e rieducativa, che non ha natura penale ma ha comunque un
forte impatto dissuasivo. Il questore convoca anche il genitore esercente la responsabilita
genitoriale, che viene cosi formalmente informato e responsabilizzato.

1 ESEMPIO PRATICO: Procedura di segnalazione cyberbullismo

Sofia, 12 anni, viene insultata ripetutamente in un gruppo WhatsApp da alcuni compagni di
classe.

1° PASSO: | genitori di Sofia fanno screenshot di tutti i messaggi offensivi, con data e ora visibili.

2° PASSO: | genitori segnalano la situazione al dirigente scolastico, che & obbligato ad attivare le
procedure previste.
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3° PASSO: Essendo Sofia minore di 14 anni, i genitori possono chiedere direttamente a
WhatsApp/Meta la rimozione dei contenuti (art. 2, L. 71/2017).

4° PASSO: Se WhatsApp non provvede entro 48 ore, i genitori si rivolgono al Garante Privacy.
5° PASSO: Se gli episodi sono gravi e ripetuti, i genitori possono rivolgersi alla Polizia Postale
e/o al Questore per l'ammonimento dei responsabili ultraquattordicenni.
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SEZIONE 5 — Reati che i minori possono commettere
online

5.1 — Premessa: la responsabilita penale del minore

In Italia, la responsabilitd penale scatta a 14 anni, ma solo se il minore é riconosciuto capace di
intendere e di volere al momento del fatto (art. 98 c.p.). Per i minori tra i 14 e i 18 anni che
commettono reati, la competenza e del Tribunale per i Minorenni, che applica un sistema penale
speciale orientato alla rieducazione piu che alla punizione.

Per i minori di 14 anni, non si puo parlare di responsabilita penale (art. 97 c.p.: “Non & imputabile
chi, nel momento in cui ha commesso il fatto, non aveva compiuto i 14 anni”). Tuttavia, anche per
gli infraquattordicenni possono essere adottate misure di sicurezza se il giudice li ritiene pericolosi,
e i genitori restano comunque responsabili civiimente per i danni causati dal figlio.

Questo significa che quando un minore commette un reato online — anche se non & imputabile
penalmente — il genitore pud essere chiamato a risarcire i danni causati dal figlio. Vediamo nel
dettaglio i reati piu comuni.

5.2 — Catalogo dei principali reati online commessi da minori

a) Diffamazione (art. 595 c.p.)

Consiste nell’'offendere la reputazione di una persona comunicando con piu persone. Nel contesto
digitale, basta un insulto in una chat di gruppo, un commento offensivo su un profilo social, 0 un
post denigratorio per configurare il reato. La forma aggravata (mezzo di pubblicita) si applica
praticamente sempre nel mondo digitale, poiché i messaggi raggiungono una pluralita di persone.

Pena: Reclusione da 6 mesi a 3 anni o multa non inferiore a 516 euro (forma aggravata).

Esempio tipico: Un ragazzo pubblica su Instagram una story in cui definisce un compagno con
epiteti offensivi, visibile a centinaia di follower.

b) Minaccia (art. 612 c.p.)

Consiste nel prospettare un danno ingiusto a una persona. Nel mondo digitale & sufficiente un
messaggio WhatsApp, un commento o un messaggio vocale contenente una minaccia. La forma
aggravata si configura quando la minaccia é grave o fatta con armi.

Pena: Multa fino a 1.032 euro; se la minaccia é grave, reclusione fino a 1 anno.

Esempio tipico: Un ragazzo invia su WhatsApp a un compagno: “Domani a scuola ti spacco la
faccia”.

c) Atti persecutori / Stalking (art. 612-bis c.p.)

Si configura quando le molestie o le minacce sono reiterate, causando nella vittima un perdurante
stato di ansia o paura, il fondato timore per la propria incolumita, o la costrizione a modificare le
proprie abitudini di vita. Il cyberstalking rientra pienamente in questa fattispecie: messaggi continui,
pedinamento digitale, creazione di gruppi denigratori, ecc.

Pena: Reclusione da 1 anno a 6 anni e 6 mesi.

Esempio tipico: Una ragazza invia decine di messaggi al giorno a un’ex amica, la insulta
pubblicamente, crea falsi profili per contattarla, la segue su ogni piattaforma social.

d) Sostituzione di persona (art. 494 c.p.)

Consiste nell’attribuire a sé o ad altri un falso nome, un falso stato o una qualita a cui la legge
attribuisce effetti giuridici, per procurarsi un vantaggio o per recare danno. Nel mondo digitale,
questo reato si configura tipicamente con la creazione di profili social falsi a nome di un’altra
persona (il cosiddetto “catfishing”).

Pena: Reclusione fino a 1 anno.
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Esempio tipico: Un ragazzo crea un falso profilo Instagram a nome di un compagno e pubblica
contenuti imbarazzanti o offensivi.

e) Accesso abusivo a sistema informatico (art. 615-ter c.p.)

Consiste nell'introdursi abusivamente in un sistema informatico protetto da misure di sicurezza, o
nel mantenervi 'accesso contro la volonta di chi ha il diritto di escluderlo. Nel contesto dei minori,
questo reato si configura tipicamente quando un ragazzo “ruba” la password dell’account di un
compagno e vi accede.

Pena: Reclusione da 1 a 5 anni.

Esempio tipico: Un ragazzo ottiene con I'inganno la password Instagram di un compagno, accede
al suo profilo e legge i messaggi privati o modifica il profilo.

f) Diffusione illecita di immagini sessualmente esplicite (art. 612-ter c.p. — “Revenge
porn”)

Introdotto dalla L. 69/2019, punisce chiinvia, consegna, cede, pubblica o diffonde immagini o video
a contenuto sessualmente esplicito, destinati a rimanere privati, senza il consenso della persona
ritratta. L’aggravante specifica per il caso in cui la vittima sia un minore rende la pena piu severa.

Pena: Reclusione da 1 a 6 anni e multa da 5.000 a 15.000 euro; aggravata se la vittima & minore.

Esempio tipico: Un ragazzo riceve dalla fidanzata foto intime e, dopo la fine della relazione, le
diffonde nella chat degli amici.

g) Pedopornografia (artt. 600-ter e 600-quater c.p.)
La produzione, distribuzione, divulgazione, diffusione, cessione e detenzione di materiale

pornografico che ritrae minori & un reato gravissimo. E importante sapere che anche i minori
possono essere sia vittime sia autori di questo reato: il cosiddetto “sexting” tra minorenni, quando
produce e diffonde immagini sessualmente esplicite, pud configurare questo reato anche se

entrambi i soggetti sono minorenni e consenzienti.

Pena: Reclusione da 6 a 12 anni (produzione); da 1 a 5 anni (distribuzione); fino a 3 anni
(detenzione).

h) Estorsione e ricatto online (art. 629 c.p.)

Si configura quando il minore minaccia di diffondere informazioni o immagini compromettenti per
ottenere denaro, ricariche telefoniche, o altro. Anche la minaccia di rivelare segreti o informazioni
personali puo configurare estorsione se finalizzata a ottenere un vantaggio.

Pena: Reclusione da 5 a 10 anni e multa da 1.000 a 4.000 euro.

i) Istigazione al suicidio (art. 580 c.p.)

Determinare o rafforzare I'altrui proposito di suicidio, anche attraverso mezzi digitali, € un reato
punito severamente. Le cosiddette “challenge” virali pericolose, i messaggi di incitamento
all'autolesionismo, e le dinamiche di gruppo che spingono un ragazzo vulnerabile verso atti estremi
possono configurare questa fattispecie.

Pena: Reclusione da 5 a 12 anni se il suicidio avviene; da 1 a 5 anni se dal tentativo derivano
lesioni gravi.

ATTENZIONE: ANCHE IL “SEMPLICE” LIKE O CONDIVISIONE PUO AVERE
CONSEGUENZE
La giurisprudenza sta evolvendo verso l'attribuzione di responsabilita anche a chi, pur non
essendo l'autore originale dell’'offesa, contribuisce alla sua diffusione.
+ Condividere un post diffamatorio pud configurare concorso in diffamazione.
* Inoltrare immagini intime di un compagno ¢é distribuzione ai fini dell’art. 612-ter c.p.

» Anche non intervenire per fermare un episodio di cyberbullismo pud avere rilevanza ai fini della
L. 71/2017.
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* Il “mi piace” a un contenuto offensivo puo, in determinate circostanze, essere interpretato come
approvazione e concorso morale.
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SEZIONE 6 — Responsabilita civile e penale dei genitori

6.1 — La responsabilita civile: I’art. 2048 del Codice Civile

L’art. 2048 c.c. stabilisce che il padre e la madre, o il tutore, sono responsabili del danno cagionato
dal fatto illecito dei figli minori non emancipati o delle persone soggette alla tutela che abitano con
essi. La norma prevede una presunzione di colpa a carico dei genitori: si presume, cioe, che il
danno causato dal minore sia dovuto a un difetto di educazione o di vigilanza da parte dei genitori.

Questa presunzione € relativa, il che significa che i genitori possono liberarsi dalla responsabilita
dimostrando di “non aver potuto impedire il fatto” (art. 2048, comma 3, c.c.). In concreto, i genitori
devono dimostrare di aver adeguatamente educato il figlio e di aver esercitato su di lui una
vigilanza commisurata alla sua eta e alle circostanze.

P Cosa significa in pratica “non aver potuto impedire il fatto”?

La Corte di Cassazione ha progressivamente innalzato lo standard richiesto ai genitori per liberarsi
dalla responsabilita. Non basta dimostrare una generica attenzione al figlio: occorre provare di
aver impartito un’educazione adeguata, conformata ai principi di convivenza civile, di rispetto degli
altri, e di consapevolezza delle conseguenze delle proprie azioni.

Nel contesto digitale, questo si traduce nella necessita di dimostrare di aver: educato il figlio all'uso
responsabile della tecnologia e di Internet; attivato i controlli parentali appropriati; vigilato
sull’attivita digitale del figlio in modo proporzionato alla sua eta; parlato con il figlio dei rischi del
cyberbullismo e dei comportamenti da evitare online.

La giurisprudenza piu recente (Cass. civ., sez. lll) ha chiarito che la prova liberatoria non pud
fondarsi solo sull'impossibilita di un controllo costante, ma deve dimostrare I'adozione di un
modello educativo idoneo a prevenire il tipo di comportamento illecito in questione.

» Quanto puo costare economicamente un risarcimento?

Il risarcimento del danno causato da un minore puod essere molto significativo. La giurisprudenza
italiana ha riconosciuto risarcimenti che possono includere: il danno patrimoniale (spese mediche,
terapeutiche, legali); il danno non patrimoniale (danno morale per la sofferenza subita, danno
biologico per le conseguenze sulla salute psicofisica, danno esistenziale per il peggioramento della
qualita della vita).

In casi di cyberbullismo grave, i risarcimenti possono raggiungere e superare le decine di migliaia
di euro. In caso di diffusione di immagini intime, i giudici tendono a liquidare somme
particolarmente elevate, considerando la gravita dell’offesa e la difficolta (0 impossibilita) di
rimuovere completamente i contenuti dalla rete.

A questi importi si aggiungono le spese legali, che in contenziosi complessi possono essere molto
rilevanti. Il genitore del minore responsabile pud trovarsi a dover sostenere costi complessivi
nell’ordine di diverse decine di migliaia di euro.

6.2 — La responsabilita penale: il genitore puo andare in carcere?

In linea di principio, la responsabilita penale € personale (art. 27, comma 1, Costituzione): il
genitore non risponde penalmente per il reato commesso dal figlio. Tuttavia, esistono alcune
fattispecie in cui la condotta omissiva del genitore pud assumere rilevanza penale autonoma.

P In quali casi il genitore puo incorrere in responsabilita penale?

Concorso nel reato (art. 110 c.p.): Se il genitore contribuisce attivamente alla commissione del
reato da parte del figlio — ad esempio, istigandolo, fornendo i mezzi, o rafforzandone il proposito.
Caso classico: il genitore che incita il figlio a “vendicarsi” online di un compagno.
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Omissione di soccorso (art. 593 c.p.): Se il genitore, venendo a conoscenza di una situazione
di pericolo per un minore (anche non il proprio figlio) causata dal proprio figlio, non interviene e
non avvisa le autorita.

Inosservanza dell’obbligo di istruzione dei figli (art. 731 c.p.): Sebbene questa norma si
riferisca all'istruzione scolastica, la giurisprudenza tende a interpretarla estensivamente in casi di
grave negligenza educativa.

Abbandono di minore (art. 591 c.p.): In casi estremi di totale disinteresse per le attivita del figlio,
con conseguente esposizione a pericoli gravi, potrebbe configurarsi questa fattispecie.

6.3 — Schema riepilogativo della responsabilita genitoriale

TIPO DI
RESPONSABILITA FONDAMENTO CONDIZIONI CONSEGUENZE
Presunzione di colpa; il Risarcimento danni:
Civile per danni del genitore deve dimostrare di patrimoniale + non
L Art. 2048 c.c. . . .
figlio aver educato e vigilato patrimoniale + spese
adeguatamente legali
Civile per GDPR; D.Lgs. [l genitore diffonde dati Rlsar_mmento danni +
. . . o . sanzioni Garante
violazione privacy 196/2003 personali di minori altrui X
Privacy
Penale per Il genitore contribuisce Stesse pene previste
Art. 110 c.p. f - .
concorso attivamente al reato del figlio per il reato
Penale per Il genitore incita !l figlio a Reclusionedalab
L Art. 414 c.p. commettere reati (es. .
istigazione ) A anni
vendicarsi online)
Il genitore non impedisce un
Per.]ale per Art. 40 cpv. c.p. evento che ha I'obbligo _Pena Qel (D el
omissione impedito

Amministrativa
(sanzione Garante)

altri.

problematico.

Art. 83 GDPR

giuridico di impedire

Violazioni della normativa
privacy

Sanzione pecuniaria
fino a 20 milioni di
euro o 4% del
fatturato

COSA DEVE DIMOSTRARE IL GENITORE PER LIBERARSI DALLA
RESPONSABILITA (ART. 2048 C.C.)

» Aver impartito al figlio un’educazione conforme ai principi di convivenza civile e di rispetto degli

* Aver specificamente educato il figlio all’'uso responsabile della tecnologia e di Internet.
* Aver attivato i controlli parentali sui dispositivi del figlio.
* Aver vigilato sull’attivita digitale del figlio in modo proporzionato alla sua eta.

* Aver parlato con il figlio dei rischi del cyberbullismo e delle conseguenze legali dei
comportamenti online.
 Aver adottato provvedimenti tempestivi quando sono emersi segnali di comportamento
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SEZIONE 7 — Casi pratici ed esempi concreti

Questa sezione presenta alcuni scenari realistici che illustrano I'applicazione pratica delle norme
esaminate. Ogni caso € seguito dall’analisi giuridica e dalle indicazioni operative.

CASO 1: Il gruppo WhatsApp e gli insulti

SITUAZIONE: Luca, 11 anni, non ha uno smartphone. Sua madre partecipa al gruppo WhatsApp
della classe al suo posto. Nel gruppo, alcuni ragazzi iniziano a insultare pesantemente un
compagno, Andrea. La madre di Luca fa screenshot degli insulti e li condivide nella chat dei
genitori della classe, indicando i nomi dei ragazzi responsabili.

ANALISI GIURIDICA: La madre ha agito con buone intenzioni, ma ha commesso diversi errori.
Condividendo gli screenshot con i nomi dei minori nella chat dei genitori (che puo avere 30-50
partecipanti), ha effettuato un trattamento di dati personali di minori fuori dall’ambito domestico,
senza consenso. Indicando i nomi, ha potenzialmente leso la reputazione dei ragazzi accusati (e
se uno di loro fosse stato accusato erroneamente?). Ha amplificato la diffusione dei contenuti
offensivi ai danni di Andrea.

COSA AVREBBE DOVUTO FARE: Conservare gli screenshot senza condividerli. Segnalare la
situazione al dirigente scolastico. Se gli episodi fossero gravi e ripetuti, rivolgersi alla Polizia
Postale con le prove raccolte.

CASO 2: Il sexting tra compagni di classe

SITUAZIONE: Marco, 15 anni, riceve dalla fidanzata Giulia, 14 anni, una foto intima. Dopo la fine
della relazione, Marco invia la foto ad alcuni amici via WhatsApp. La foto viene poi diffusa nel
gruppo classe e infine pubblicata su un profilo Instagram anonimo.

ANALISI GIURIDICA: Marco ha commesso il reato di cui all’art. 612-ter c.p. (diffusione illecita di
immagini sessualmente esplicite), aggravato dal fatto che la vittima € minorenne. Essendo
ultraquattordicenne, & penalmente imputabile. | ragazzi che hanno contribuito alla diffusione
possono rispondere di concorso nello stesso reato. Anche Giulia, avendo prodotto
autonomamente 'immagine, si & esposta: tuttavia la legge la tutela come vittima della diffusione
non consensuale.

CONSEGUENZE PER | GENITORI DI MARCO: Responsabilita civile ex art. 2048 c.c. per i danni
cagionati dal figlio. Dovranno risarcire Giulia e la sua famiglia per il danno morale, biologico e
esistenziale. Se si dimostrera che non hanno vigilato adeguatamente sull’uso del telefono da
parte di Marco e non gli hanno impartito un’educazione adeguata al rispetto della privacy e della
dignita altrui, la responsabilita sara piena.

CASO 3: Il profilo falso creato per vendetta

SITUAZIONE: Anna, 13 anni, litigata con Sara, 13 anni, crea un profilo Instagram falso a nome di
Sara e pubblica contenuti offensivi e imbarazzanti, spacciandosi per lei.

ANALISI GIURIDICA: Anna ha commesso: sostituzione di persona (art. 494 c.p.); diffamazione
(art. 595 c.p.); potenzialmente trattamento illecito di dati personali (art. 167 D.Lgs. 196/2003).
Essendo under 14, non & penalmente imputabile, ma si possono adottare misure di sicurezza se
ritenuta pericolosa.

CONSEGUENZE PER | GENITORI DI ANNA: Piena responsabilita civile ex art. 2048 c.c.
Dovranno risarcire Sara e la sua famiglia. Il Garante Privacy potrebbe intervenire. La scuola
dovra attivare le procedure previste dalla L. 71/2017.

NOTA: Anna non aveva ancora 14 anni ma e riuscita a creare un account Instagram: questo
dimostra l'inefficacia dei controlli di eta delle piattaforme e I'importanza della vigilanza genitoriale.

CASO 4: L’esclusione sistematica dal gruppo
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SITUAZIONE: Un gruppo di ragazzi di seconda media crea un gruppo WhatsApp della classe
escludendo deliberatamente Matteo, 12 anni. Quando Matteo viene aggiunto da qualcuno, viene
immediatamente espulso. Nel gruppo circolano messaggi derisori su Matteo.

ANALISI GIURIDICA: Questa condotta configura cyberbullismo ai sensi della L. 71/2017:
un’esclusione deliberata finalizzata a isolare e umiliare un minore. | messaggi derisori possono
configurare anche diffamazione. | genitori dei ragazzi responsabili possono essere chiamati a
risarcire i danni per il disagio psicologico subito da Matteo.

PROCEDURA CORRETTA PER | GENITORI DI MATTEO: Documentare I'esclusione
(screenshot dei tentativi di aggiunta e delle espulsioni). Segnalare alla scuola. La scuola deve
attivare le procedure previste dal proprio regolamento e dalla L. 71/2017. Se necessario,
rivolgersi al Questore per 'ammonimento (per i responsabili ultraquattordicenni).
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SEZIONE 8 — Checklist operative e consigli pratici

8.1 — Checklist per i genitori: prima di dare lo smartphone al figlio

v

N N N N e L NN

Verificare che il dispositivo abbia i controlli parentali attivi (devono essere preattivati per
legge).

Personalizzare i filtri in base all’eta del figlio: contenuti accessibili, tempi di utilizzo, app
installabili.

Se il figlio ha meno di 14 anni, creare gli account necessari come genitore e mantenere
I'accesso.

Stabilire regole chiare e condivise: quando si puo usare il telefono, per quanto tempo, in
quali contesti.

Parlare con il figlio dei rischi: cyberbullismo, contenuti inappropriati, contatti da
sconosciuti.

Spiegare che tutto cio che si scrive o si condivide online resta per sempre e puo avere
conseguenze.

Concordare che il genitore potra controllare periodicamente il dispositivo (trasparenza).

Insegnare al figlio a non condividere informazioni personali (indirizzo, scuola, telefono)
con sconosciuti.

Spiegare che anche online si applicano le regole di rispetto e di buona educazione.
Concordare un “patto digitale” scritto, firmato da genitore e figlio, con le regole condivise.

8.2 — Checklist per i genitori: in caso di problemi

AN N N N O N SN N

Se il figlio & vittima: ascoltare senza giudicare, rassicurare, conservare le prove.

Non cercare di risolvere da soli: segnalare alla scuola e, nei casi gravi, alle autorita.

Non condividere i contenuti problematici con altri genitori nelle chat di gruppo.

Non contattare direttamente il minore responsabile o i suoi genitori in modo conflittuale.
Ricordare la procedura della L. 71/2017: richiesta di rimozione al gestore, poi al Garante
Privacy.

Se il figlio & il responsabile: prendere sul serio la situazione, non minimizzare.

Far comprendere al figlio la gravita delle sue azioni e le possibili conseguenze legali.

Collaborare con la scuola e con i genitori della vittima per trovare una soluzione
educativa.

Se necessario, rivolgersi a uno psicologo o a un servizio specializzato.

Documentare tutte le azioni intraprese per dimostrare di aver agito con diligenza (utile in
caso di contenzioso).

8.3 — Consigli per gli educatori e le scuole

AN N NN NS

Nominare il referente per il cyberbullismo previsto dalla L. 71/2017.

Integrare I'educazione digitale nel programma scolastico fin dalla scuola primaria.
Organizzare incontri informativi per i genitori sulla normativa e sui rischi.
Predisporre un regolamento scolastico che disciplini 'uso dei dispositivi a scuola.
Formare il personale docente sul riconoscimento dei segnali di cyberbullismo.
Attivare sportelli di ascolto per gli studenti.

Collaborare con la Polizia Postale per interventi informativi nelle classi.

In caso di segnalazioni, seguire la procedura prevista: informare il dirigente, i genitori dei
coinvolti, e attivare le misure educative.
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v Non sottovalutare mai una segnalazione: anche episodi che sembrano “scherzi” possono

nascondere dinamiche gravi.

v Promuovere una cultura del rispetto e del’empatia, online e offline.

8.4 — Il “Patto Digitale”: un modello per le famiglie

Molti esperti e associazioni raccomandano ai genitori di stipulare con i figli un “patto digitale” prima
di consegnare loro il primo smartphone. Si tratta di un accordo scritto, semplice e chiaro, che fissa
le regole di utilizzo condivise. Ecco gli elementi essenziali che dovrebbe contenere:

1.
2.

3.

Orari e tempi di utilizzo: quando si puo usare il telefono e per quanto tempo ogni giorno.

Luoghi: dove si usa e dove no (ad esempio, non a tavola, non in camera da letto di
notte).

Contenuti: quali app si possono scaricare, quali siti si possono visitare.

Privacy: non condividere informazioni personali, non inviare foto intime, non accettare
amicizie da sconosciuti.

Rispetto: trattare gli altri online come li si tratta di persona; non insultare, non escludere,
non deridere.

Trasparenza: il genitore potra controllare periodicamente il dispositivo, e il figlio sa di
poter parlare con il genitore di qualsiasi problema.

Conseguenze: cosa succede se le regole vengono violate (riduzione del tempo di
utilizzo, ritiro temporaneo del dispositivo, ecc.).

Revisione: il patto verra rivisto periodicamente man mano che il figlio cresce e dimostra
responsabilita.
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SEZIONE 9 — Quadro normativo di riferimento completo

9.1 — Premessa giuridica

La capacita giuridica & I'attitudine ad essere titolari di diritti e doveri. Si acquista alla nascita e si
perde con la morte (art. 1 c.c.). La capacita di agire € I'idoneita a compiere atti giuridici validi per
disporre dei propri diritti. Si acquista con la maggiore eta (18 anni, art. 2 c.c.) e presuppone la
capacita di intendere e di volere.

Per i minori, soggetti privi di capacita di agire, il diritto prevede la rappresentanza legale da parte
dei genitori 0, in mancanza, del tutore. | genitori esercitano la responsabilita genitoriale
congiuntamente (art. 316 c.c.) e hanno il diritto-dovere di mantenere, istruire, educare e assistere
moralmente i figli (art. 315-bis c.c.).

9.2 — Tabella completa delle norme

NORMA CONTENUTO RILEVANTE

Costituzione, art. 27 co. 1
Codice Civile, art. 1
Codice Civile, art. 2
Codice Civile, art. 10
Codice Civile, art. 316
Codice Civile, art. 2043
Codice Civile, art. 2048
Codice Penale, art. 97
Codice Penale, art. 98
Codice Penale, art. 494
Codice Penale, art. 580
Codice Penale, art. 581-582
Codice Penale, art. 591
Codice Penale, art. 595
Codice Penale, art. 600-ter
Codice Penale, art. 600-quater
Codice Penale, art. 610
Codice Penale, art. 612
Codice Penale, art. 612-bis
Codice Penale, art. 612-ter
Codice Penale, art. 615-bis
Codice Penale, art. 615-ter
Codice Penale, art. 616

Codice Penale, art. 629

La responsabilita penale & personale.

Capacita giuridica: si acquista alla nascita.

Capacita di agire: si acquista a 18 anni.

Diritto allimmagine: tutela contro 'uso non autorizzato.
Responsabilita genitoriale: esercizio congiunto.
Risarcimento per fatto illecito (principio generale).
Responsabilita dei genitori per i danni del figlio minore.
Non imputabilita del minore di 14 anni.

Imputabilita condizionata tra 14 e 18 anni.

Sostituzione di persona.

Istigazione al suicidio.

Percosse e lesioni personali.

Abbandono di minore o incapace.

Diffamazione (aggravata se a mezzo internet).
Pornografia minorile: produzione, distribuzione, detenzione.
Detenzione di materiale pedopornografico.

Violenza privata.

Minaccia.

Atti persecutori (stalking).

Diffusione illecita di immagini sessuali (revenge porn).
Interferenze illecite nella vita privata.

Accesso abusivo a sistema informatico.

Violazione della corrispondenza.

Estorsione.
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Codice Penale, art. 660 Molestia o disturbo alle persone.

GDPR, art. 5 Principi del trattamento: liceita, correttezza, trasparenza.
GDPR, art. 6 Basi giuridiche del trattamento.

GDPR, art. 8 Consenso dei minori per i servizi digitali (soglia 16 anni).

D.Lgs. 196/2003, art. 2-quinquies  Consenso del minore in Italia: 14 anni.

D.Lgs. 196/2003, art. 167 Trattamento illecito di dati personali (reato).

D.L. 123/2023, art. 13 Controllo parentale obbligatorio sui dispositivi.

D.L. 123/2023, art. 13-bis Verifica eta per accesso a siti pornografici.

D.L. 123/2023, art. 14 Alfabetizzazione digitale e campagne informative.

L. 71/2017 Legge sul cyberbullismo: definizione, tutele, procedure.
L. 69/2019 (Codice Ross0) Introduzione art. 612-ter c.p. (revenge porn).

Conv. ONU diritti infanzia, art. 16  Diritto del minore alla privacy.
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SEZIONE 10 — Risorse e contatti utili

10.1 — Dove chiedere aiuto

SERVIZIO CONTATTO COSA OFFRE
. . . L Denuncia reati informatici; segnalazioni;
Polizia Postale www.commissariatodips.it
consulenza
Garante Privacy Www.garanteprivacy.it Reclami per violazioni privacy; rimozione
contenuti
. Linea di ascolto per minori e genitori;
Telefono Azzurro 19696 — www.azzurro.it consulenza
Generazioni - . Progetto MIUR: materiali educativi;
www.generazioniconnesse.it X
Connesse formazione

Numero anti-bullismo 114

Numero di emergenza per l'infanzia e
I'adolescenza

Servizi sociali Supporto alle famiglie; mediazione;

comunali

Centri per la famiglia Elenco su www.famiglia.gov.it

Sportello del proprio Comune percorsi educativi

Consulenza su alfabetizzazione digitale
dei minori

10.2 — Strumenti pratici per i genitori

| principali sistemi di controllo parentale nativi, gia integrati nei dispositivi:

Apple iPhone/iPad: “Tempo di utilizzo” in Impostazioni > permette di impostare limiti di
tempo, restrizioni sui contenuti, approvazione delle app.

Android: Google Family Link > permette di gestire il dispositivo del figlio, impostare limiti
di tempo, approvare i download, localizzare il dispositivo.

Windows: Microsoft Family Safety > controllo del tempo di schermo, filtri sui contenuti
web, report sulle attivita.

Router domestico: molti router moderni offrono opzioni di filtro DNS che bloccano intere
categorie di contenuti per tutti i dispositivi connessi alla rete.

DNS sicuri: servizi come CleanBrowsing, OpenDNS Family Shield o Cloudflare for
Families offrono filtri gratuiti configurabili sul router di casa.

10.3 — Letture e approfondimenti consigliati

Garante per la protezione dei dati personali: “Minori € nuove tecnologie” — vademecum
scaricabile da www.garanteprivacy.it.

Autorita per le Garanzie nelle Comunicazioni (AGCOM): linee guida sul controllo
parentale.

MIUR: Linee di orientamento per la prevenzione e il contrasto del cyberbullismo
(aggiornamento periodico).

Save the Children Italia: rapporti annuali su “L’abuso sessuale online in danno dei
minori”.

Telefono Azzurro: guide pratiche per genitori ed educatori.
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Questa dispensa ha finalita esclusivamente informativa e divulgativa.
Non sostituisce in alcun modo la consulenza legale professionale.
Per casi specifici, si raccomanda sempre di rivolgersi a un avvocato specializzato.



